
                     Персональные данные в интернете: что можно и нельзя публиковать?
        Каждый раз, когда вы регистрируетесь в соцсети, оставляете комментарий или
выкладываете фото, вы делитесь персональными данными. Это любая информация,
которая прямо или косвенно относится к вам как к физическому лицу. Осознанное
обращение с ней — залог вашей безопасности в цифровом мире. 
                                       Что относится к персональным данным? 
       • Общедоступные: имя, фамилия (но не всегда).
       • Биометрические: фото, видео, отпечатки пальцев. 
       • Специальные: национальность, здоровье, убеждения. 
       • Иные: номер телефона, адрес, геолокация, данные документов, сведения о доходах. 
                                  Что публиковать МОЖНО (но с осторожностью)?
 Даже относительно безопасную информацию стоит размещать осмысленно: 

      Имя и фамилия. Подумайте, нужно ли, чтобы ваш аккаунт легко находили все
подряд. Возможно, стоит использовать псевдоним. 
      Учеба и увлечения. Информация о том, что вы студент техникума и чем
увлекаетесь, обычно безопасна. Но уточнение конкретной группы и расписания — уже
излишняя детализация. 
      Нейтральные фото и видео. Публикуйте снимки, которыми не будете потом
смущены. 

   Помните: интернет помнит всё. 
                                             Что публиковать НЕЛЬЗЯ и опасно? 
Следующей информацией категорически не стоит делиться в открытом доступе: 

           Паспортные данные, ИНН, СНИЛС, студенческий/зачетная книжка. Это прямая
дорога к мошенничеству. 
        Домашний адрес, номер телефона, точные геометки в реальном времени. Это
угроза личной безопасности.
        Фотографии билетов, кредитных карт, документов об образовании (даже с
закрытой частью номера). 
  Интимные фото/переписки. Такие материалы могут быть использованы для
шантажа (буллинга, кибергруминга).
   Информация о месте работы/доходах родителей, их распорядке дня. Вы можете
невольно сделать их мишенью для злоумышленников. 

                                         Ключевые правила цифровой гигиены
  Настройте приватность. Ограничьте круг лиц, который видит ваши посты, друзей и
фото. 
  Пароли. Используйте сложные уникальные пароли для разных сервисов. •
Осторожно с Wi-Fi. Не передавайте важные данные через публичные сети. • Подумай
перед отправкой. Удалить информацию из интернета полностью почти невозможно.
  Согласие других. Не выкладывайте фото/видео с друзьями без их разрешения.           
                                  Какая ответственность за нарушение? 
  Административная (по КоАП РФ): штрафы за незаконное распространение чужих
персональных данных. 
 Гражданско-правовая: можно взыскать компенсацию морального вреда. 
 Уголовная (по УК РФ): наступает за нарушение неприкосновенности частной жизни
(ст. 137 УК РФ), например, за публикацию интимных фото без согласия.

      Помните: ваши персональные данные — это ваша цифровая личность. Защищайте их
так же бдительно, как кошелек или паспорт. 
  Если ваши права в цифровом пространстве нарушены, вы можете обратиться за
консультацией: Уполномоченный по правам ребенка в техникуме:
 Кранцевич Елена Федоровна 
  Вторник: с 14:00 до 16:00
  Четверг: с 10:00 до 14:00 
 Место: Библиотека.
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