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Фонд оценочных средств по ПРОФЕССИОНАЛЬНОМУ МОДУЛЮ «ПМ.02 РАЗРАБОТКА И 

ИНТЕГРАЦИЯ МОДУЛЕЙ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ» для текущей/промежуточной 

аттестации разработан в соответствии с федеральным государственным образовательным стандартом 

среднего профессионального образования по специальности 09.02.11 «Разработка и управление 

программным обеспечением», утвержденным приказом Министерства просвещения Российской 

Федерации от 24.02.2025 №138, на основе Рабочей программы  ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02 РАЗРАБОТКА И ИНТЕГРАЦИЯ МОДУЛЕЙ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ», 

Положения о формировании Фонда оценочных средств по дисциплине (ФОС), Положения о 

проведении текущего контроля успеваемости и промежуточной аттестации обучающихся ГБПОУ РО 

«ГСТ».  

 

Составитель – председатель ПЦК ЕНМД и ИС Гуцаленко С.П., преподаватель высшей 
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1 ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ  

1.1 Область применения Фонда оценочных средств  

Фонд оценочных средств разработан в соответствии с требованиями ФГОС 

специальности СПО 09.02.11 «Разработка и управление программным обеспечением» ПО 

ПРОФЕССИОНАЛЬНОМУ МОДУЛЮ «ПМ.02 РАЗРАБОТКА И ИНТЕГРАЦИЯ МОДУЛЕЙ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ»  

Фонд оценочных средств предназначен для оценки результатов освоения 

профессионального модуля в пределах ОП СПО.  

Профессиональный модуль «ПМ.02 РАЗРАБОТКА И ИНТЕГРАЦИЯ МОДУЛЕЙ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ», в соответствии с учебным планом, изучается на 2 и 3 

курсах и заканчивается экзаменом по модулю.  

Фонд контрольно-оценочных средств включает в себя контрольно- измерительные 

материалы, позволяющие оценить знания, умения и уровень сформированных компетенций.  

1.2 Освоение компетенций формируемых  в процессе изучения профессионального 

модуля  

Освоение профессиональных компетенций (ПК), соответствующих основному виду 

деятельности, и общих компетенций (ОК):  

Код ОК, 

ПК 

Уметь Знать Владеть навыками 

ОК.01 Выбирать способы решения 

задач профессиональной 

деятельности применительно 

к различным контекстам 

актуальный 

профессиональный и 

социальный контекст, в 

котором приходится 

работать и жить; основные 

источники информации и 

ресурсы для решения задач 

и проблем в 

профессиональном и/или 

социальном контексте; 

алгоритмы выполнения 

работ в профессиональной 

и смежных областях; 

методы работы в 

профессиональной и 

смежных сферах; структуру 

плана для решения задач; 

порядок оценки 

результатов решения задач 

профессиональной 

деятельности 

- 

ОК.02 Использовать современные 

средства поиска, анализа и 

интерпретации информации, 

и информационные 

технологии для выполнения 

задач профессиональной 

деятельности 

номенклатура 

информационных 

источников, применяемых в 

профессиональной 

деятельности; приемы 

структурирования 

информации; формат 

оформления результатов 

поиска информации, 

современные средства и 

устройства 

информатизации; порядок 

- 
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их применения и 

программное обеспечение в 

профессиональной 

деятельности в том числе с 

использованием цифровых 

средств 

ОК.03 Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

содержание актуальной 

нормативно-правовой 

документации; современная 

научная и 

профессиональная 

терминология; возможные 

траектории 

профессионального 

развития и 

самообразования; основы 

предпринимательской 

деятельности; основы 

финансовой грамотности; 

правила разработки бизнес-

планов; порядок 

выстраивания презентации; 

кредитные банковские 

продукты 

- 

ОК.04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

психологические основы 

деятельности коллектива, 

психологические 

особенности личности; 

основы проектной 

деятельности 

- 

ОК.05 Осуществлять устную и 

письменную коммуникацию 

на государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

особенности социального и 

культурного контекста; 

правила оформления 

документов и построения 

устных сообщений 

- 

ОК.06 Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных российских 

духовно-нравственных 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

сущность гражданско-

патриотической позиции, 

общечеловеческих 

ценностей; значимость 

профессиональной 

деятельности по 

специальности; стандарты 

антикоррупционного 

поведения и последствия 

его нарушения 

- 
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ОК.07 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в чрезвычайных 

ситуациях 

правила экологической 

безопасности при ведении 

профессиональной 

деятельности; основные 

ресурсы, задействованные в 

профессиональной 

деятельности; пути 

обеспечения 

ресурсосбережения; 

принципы бережливого 

производства; основные 

направления изменения 

климатических условий 

региона 

- 

ОК.08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержания 

необходимого уровня 

физической 

подготовленности 

роль физической культуры 

в общекультурном, 

профессиональном и 

социальном развитии 

человека; основы здорового 

образа жизни; условия 

профессиональной 

деятельности и зоны риска 

физического здоровья для 

специальности; средства 

профилактики 

перенапряжения 

- 

ОК.09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

правила построения 

простых и сложных 

предложений на 

профессиональные темы; 

основные 

общеупотребительные 

глаголы (бытовая и 

профессиональная 

лексика); лексический 

минимум, относящийся к 

описанию предметов, 

средств и процессов 

профессиональной 

деятельности; особенности 

произношения; правила 

чтения текстов 

профессиональной 

направленности 

- 

ПК 2.1 − проектировать модули, 

соответствующие бизнес-

задачам; 

− создавать архитектурные 

диаграммы и документацию; 

− определять структуру и 

интерфейсы модулей; 

− основные принципы 

проектирования модулей 

программного обеспечения; 

− языки программирования 

и технологии для 

реализации модулей; 

− паттерны 

проектирования и 

− проектирования 

модулей ПО с 

учетом требований 

заказчика; 

− создания 

архитектурных 

диаграмм и 
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− анализировать требования 

к модулю и определять его 

функциональность; 

− проектировать 

архитектуру модуля, 

включая выбор подходящих 

паттернов проектирования и 

структуры данных; 

− создавать диаграммы 

классов, 

последовательностей и 

прочих диаграмм для 

визуализации 

проектируемого модуля; 

− выбирать подходящие 

языки программирования и 

технологии для реализации 

модуля; 

− проектировать 

интерфейсы программного 

обеспечения для 

взаимодействия с другими 

модулями и системами; 

− учитывать требования к 

масштабируемости, 

производительности и 

безопасности при 

проектировании модуля; 

проводить анализ и 

оптимизацию 

проектируемого модуля для 

повышения его 

эффективности и качества 

структуры данных для 

создания эффективных и 

масштабируемых модулей; 

− методы анализа 

требований и способов 

определения 

функциональности модуля; 

− принципы создания 

интерфейсов для 

взаимодействия с другими 

модулями и системами; 

− принципы обеспечения 

безопасности, 

производительности и 

масштабируемости при 

проектировании модулей; 

методы анализа и 

оптимизации 

проектируемых модулей 

для повышения их 

эффективности и качества. 

спецификаций 

модулей; 

определения 

интерфейсов и 

взаимодействия 

модулей в системе. 

ПК 2.2 − разрабатывать модули 

программного обеспечения с 

использованием различных 

языков программирования и 

технологий; 

− применять паттерны 

проектирования и структуры 

данных для создания 

эффективных и 

масштабируемых модулей; 

− анализировать требования 

и определять 

функциональность модуля; 

− создавать интерфейсы для 

взаимодействия с другими 

модулями и системами; 

− обеспечивать 

безопасность, 

производительность и 

− язык программирования, 

основные конструкции, 

синтаксис; 

− паттерны 

проектирования; 

− структуры данных; 

− принципы создания 

интерфейсов для 

взаимодействия с другими 

модулями и системами, 

таких как REST API, SOAP;  

− работу с 

инструментальным 

программным 

обеспечением; 

− методы оптимизации 

кода и алгоритмов; 

− эффективные алгоритмы 

и структуры данных для 

− создания модулей 

программного 

обеспечения на 

различных языках 

программирования; 

− отладки и 

тестирования 

разработанных 

модулей; 

− применения 

структурного и 

объектно-

ориентированного 

программирования; 

− оптимизации кода 

и алгоритмов 

программных 

модулей для 
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масштабируемость при 

разработке модулей; 

− оптимизировать 

проектируемые модули для 

повышения их 

эффективности и качества; 

− работать с системой 

контроля версий; 

− улучшать 

производительность 

модулей, выявляя и устраняя 

узкие места; 

− проводить анализ и 

мониторинг 

производительности 

приложений; 

применять инструменты для 

рефакторинга и оптимизации 

программного кода. 

повышения 

производительности; 

− многопоточность в 

программных модулях; 

− методы оптимизации 

сетевых протоколов для 

ускорения обмена 

данными; 

− кэширование данных; 

− управление памятью; 

техники повышения 

производительности 

программного обеспечения 

увеличения 

производительности; 

мониторинга и 

анализа 

производительности 

приложений. 

ПК 2.3 − интегрировать модули и 

компоненты, обеспечивая их 

взаимодействие; 

− работать с API и 

устанавливать соединения 

между компонентами; 

− отслеживать и устранять 

конфликты и ошибки 

интеграции; 

− анализировать и 

определять зависимости 

между модулями и 

компонентами; 

работать с различными 

форматами данных и 

протоколами передачи 

данных 

− общие принципы 

функционирования 

аппаратных, программных 

и программно-аппаратных 

средств администрируемой 

информационно-

коммуникационной 

системы; 

− международные 

стандарты локальных 

вычислительных сетей; 

− методы и подходы к 

интеграции модулей и 

компонентов; 

− принципы 

версионирования и 

управления изменениями 

при интеграции; 

принципы безопасности при 

интеграции модулей и 

компонентов 

− интеграции 

программных 

модулей и 

компонентов в 

единое программное 

решение; 

− работы с API и 

веб-сервисами для 

взаимодействия 

между модулями; 

− работы с 

интеграционными 

платформами и 

инструментами; 

обеспечения 

совместимости и 

стабильности 

системы 

ПК 2.4 − анализировать требования 

к программному 

обеспечению и составлять 

планы тестирования; 

− создавать тестовые 

сценарии и тест-кейсы для 

проверки функциональности 

и соответствия требованиям; 

− выполнять тестирование 

программного обеспечения 

вручную и автоматизировать 

процесс тестирования; 

− принципы и методы 

тестирования программного 

обеспечения; 

− основы 

программирования и 

архитектуры программного 

обеспечения; 

− основы баз данных и 

SQL-запросов; 

− инструменты для 

автоматизации 

тестирования; 

− отладки 

программного 

обеспечения на 

уровне программных 

модулей; 

− тестирования 

программного 

обеспечения; 

− формирования 

тестовых сценариев; 

− подготовки 

тестовых платформ 
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− анализировать результаты 

тестирования и 

документировать найденные 

ошибки; 

− разрабатывать стратегии 

отладки и исправлять 

ошибки в программном 

обеспечении; 

− выполнять модульные 

тесты с использованием 

инструментов тестирования, 

в том числе 

автоматизированного 

тестирования; 

− использовать системы 

контроля дефектов ПО; 

составлять отчет о 

выполнении тестирования 

ПО 

− основы разработки и 

отладки программного 

обеспечения на разных 

языках программирования; 

− понятие дефекта 

программного обеспечения; 

− критерии качества ПО; 

− виды и типы 

тестирования ПО; 

− техники ручного 

тестирования; 

− техники 

автоматизированного 

тестирования; 

− жизненный цикл дефекта 

ПО; 

− принципы работы в 

системе контроля дефектов; 

основные понятия о 

качестве ПО 

(установка 

операционной 

системы, 

дополнительного ПО 

и другого по 

необходимости); 

− оценки объема 

тестирования ПО с 

целью определения 

необходимых 

ресурсов для его 

выполнения; 

− настройки 

тестовой среды и 

аппаратных средств 

для выполнения 

тестирования ПО в 

соответствии с 

заданием на 

тестирование в 

пределах своей 

компетенции; 

− формирования и 

представления 

отчетности о 

подготовке к 

выполнению задания 

на тестирование ПО 

в соответствии с 

установленными 

регламентами; 

выполнения 

тестовых процедур 

на тестовых данных 

ПК 2.5 − описывать 

функциональность модулей 

в документации; 

− создавать диаграммы для 

иллюстрации работы 

модулей;  

− программировать с 

использованием 

комментариев для 

документирования кода; 

− использовать 

специальные метки/теги для 

отметки важных частей кода 

в документации; 

− вести журнал изменений и 

фиксировать обновления 

программных модулей; 

− стандарты технической 

документации; 

− принципы 

документирования 

программного обеспечения; 

инструменты для создания 

технической документации 

и комментирования кода 

− создания 

технической 

документации для 

модулей; 

− документирования 

кода, API и 

интерфейсов; 

работы со 

специализированным 

ПО по 

документированию 

программного кода  
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− разбивать модули на 

логические блоки и 

описывать каждый блок 

отдельно включать в 

документацию особенности 

модулей, такие как 

ограничения, уязвимости 

или оптимальные настройки; 

проводить регулярное 

обновление документации 

при изменении модулей или 

добавлении нового 

функционала. 

 
  

 

 

Формы промежуточной аттестации по элементам профессионального модуля  
 

Элементы модуля, профессиональный модуль  Формы промежуточной 

аттестации  

МДК.02.01  Разработка программных модулей  Дифференцированный 

зачет,  

МДК.02.02  Осуществление интеграции 

программных модулей 
Экзамен, курсовая 

работа 

МДК. 02.03  Поддержка и тестирование 

программных модулей 
Дифференцированный 

зачет  

МДК 02.04 Математическое моделирование Дифференцированный 

зачет 

МДК 02.05 Численные методы Экзамен 

МДК 02.06 Безопасность программного обеспечения Дифференцированный 

зачет 

УП 02.01 Учебная практика  отчет  

ПП. 02.01.Производственная практика (по профилю 

специальности)  
отчет  

ПМ 02 ПМ.02 РАЗРАБОТКА И ИНТЕГРАЦИЯ 

МОДУЛЕЙ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
Экзамен по модулю  

  
Формой промежуточной аттестации по профессиональному модулю является экзамен по 

модулю. Экзамен проводится в виде выполнения комплексного задания.  

Показателями освоения компетенции (объектами оценки) являются продукт деятельности 

(разработанные программы и алгоритмы) и процесс деятельности (выполнение требований задания 

на разработку программ, результатов тестирования и отладки системы, установка и 

конфигурирование персональных компьютеров). 

Экзаменационные материалы по модулю представлены в форме комплексного задания, 

каждое комплексное задание включает три практических задачи.  

Комплексное практическое задание содержит 20 вариантов.  
  

 Комплексное задание № 1  

экзамена к модулю  
ПМ.02 РАЗРАБОТКА И ИНТЕГРАЦИЯ МОДУЛЕЙ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Фамилия, имя, отчество обучающегося     
№ группы Специальность 09.02.11 «Разработка и управление программным обеспечением» 
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Дата проведения    
Проверяемые профессиональные компетенции: ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.5.  

Общие компетенции: ОК 1-ОК 09.  

 Инструкция.  
Внимательно прочитайте задание.  

Описание ИС «Федоровы и Ко».  

Это маленькая компания, продающая комплектующие для сборки персональных компьютеров. 

Пока поступало мало заказов, с ними можно было управляться на бумаге. С ростом репутации 

компании число заказов возрастало. Пришлось нанять новых рабочих, и за три года фирма выросла 

до магазина с более чем 50 сотрудниками.  
Перед информационной службой компании поставлена задача создания системы 

обработки заказов.  
Дважды в неделю компания публикует каталог имеющихся товаров, который рассылается 

клиентам и другим заинтересованным лицам.  
Клиенты приобретают комплектующие, направляя в компанию требуемый перечень с 

информацией об оплате. Компания выполняет заказы и отправляет товары по адресам клиентов. Если 

поступивший заказ не может быть выполнен из-за отсутствия необходимых Фонду комплектующих, 

он должен быть отклонен, о чем сообщается клиенту.  

Часть клиентов заказывает товары через Интернет-магазин компании.  
Компания пользуется услугами различных транспортных и страховых компаний.  

Система должна отслеживать заказ от момента его получения до отправки товара и оплаты его 

стоимости. Система должна обеспечивать возможность учета клиентов компании, добавления новых 

заказов, изменения старых, выполнения заказов, проверки и возобновления инвентарных описей.  

Решить практическую задачу:  
1. разработать пользовательскую форму «Склад», которая позволит автоматизировать ввод 

данных о комплектующих для сборки персональных компьютеров, имеющихся на складе.  
2. Провести анализ системы «Федоровы и Ко» и, используя CASE-средство AllFusion 

Process Modeler 7 (BPwin), построить следующие диаграммы:  
1) диаграмму вариантов использования для системы обработки 

заказов;  

2) диаграмму последовательностей для потока события 

«Совершение сделки».  
3) Составить руководство пользователя данной информационной системы.  

Работу выполнил         
 подпись  Ф.И.О.  
 Критерии оценки  

Оценка  Критерии  Примечания  

«Отлично»  обучающийся обладает   системными 

теоретическими знаниями (знает методику 

выполнения практических навыков, показания и 

противопоказания, возможные осложнения, 

нормативы и проч.), без ошибок самостоятельно 
демонстрирует  выполнение  практических 

умений,  

  
  

  
«Хорошо»  

обучающийся обладает теоретическими знаниями 

(знает методику  выполнения практических 

навыков,  показания и  противопоказания, 

возможные  осложнения,  нормативы и проч.), 

самостоятельно демонстрирует  выполнение 

практических  умений, допуская  некоторые 

неточности (малосущественные ошибки), которые 

самостоятельно обнаруживает и быстро исправляет,  
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«Удовлетворительно»  обучающийся обладает удовлетворительными 

теоретическими знаниями (знает основные 

положения методики выполнения практических 

навыков, показания и противопоказания, 

возможные осложнения, нормативы и проч.), 

демонстрирует выполнение практических умений, 

допуская некоторые ошибки, которые  
может  исправить при коррекции их 

преподавателем,  

   

«Неудовлетворительно»  обучающийся не обладает достаточным уровнем 

теоретических знаний (не знает методики 

выполнения практических навыков, показаний и  
противопоказаний, возможных осложнений, 

нормативы и проч.) и/или не может 

самостоятельно продемонстрировать 

практические умения или выполняет их, допуская 

грубые ошибки.  

  

  
2. Результаты освоения разделов профессионального модуля, подлежащие проверке 

2.1  «МДК.02.01  Разработка программных модулей»  

Перечень вопросов для подготовки к 

дифференцированному зачету 
1. Жизненный цикл программного обеспечения  

2. Стратегии конструирования ПО. Модели качества процессов конструирования. 

Стандарты программной инженерии.  
3. Модели конструирования  

4. Понятия требований к разработке ПО, классификация, уровни требований  
5. Методологии и стандарты, регламентирующие работу с требованиями  

6. Методы организации работы в команде разработчиков.  
7. Системы контроля версий  

8. Основные подходы к интегрированию программных модулей  
9. Стандарты кодирования  
10. Парадигмы программирования 

11.  Цели и задачи, и виды тестирования  
12. Тестовое покрытие.  

13. Тестовый сценарий, тестовый пакет  
14. Комплексное тестирование ПС - этапы, задачи, характеристики.  
15. Тестирование элементов ПС. Тестирование интеграции ПС.  

16. Тестирование правильности ПС. Системное тестирование ПС.  
17. Искусство отладки ПС. Виды отладки.  
18. Причинно-следственные диаграммы тестирования ПО.  
19. Алгоритм проектирования тестовых вариантов.  
20. Унифицированный язык моделирования UML.Нотации. Назначение.  

21. Предметы UML.  
22. Отношения UML.  
23. Диаграммы UML - общая характеристика.  
24. Создание в UML моделей анализа требований.  

25. Компонентные диаграммы UML  
26. Описание и оформление требований (спецификация). Анализ требований и 

стратегии выбора решения  
27. Стандарты качества программной документации.  
28. Оценки программного проекта. Определение метрики. Размерно-

ориентированные метрики ПС.  
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29. Функционально-ориентированные метрики ПС.  
30. Объектно-ориентированные метрики ПС.  

31. Прогнозирование затрат на проект создания ПО.  
32. Модели оценки ПС. Конструктивная модель стоимости.  
33. Анализ спецификаций. Верификация и аттестация программного обеспечения.  
 

МДК.02.02  Осуществление интеграции программных модулей 
Перечень вопросов для подготовки к экзамену 

1. Понятие репозитория проекта, структура проекта.  
2. Виды, цели и уровни интеграции программных модулей.  
3. Автоматизация бизнес-процессов.  

4. Выбор источников и приемников данных, сопоставление объектов данных.  
5. Транспортные протоколы.  
6. Стандарты форматирования сообщений.  
7. Организация работы команды в системе контроля версий.  
8. Отладка программных продуктов.  

9.  Инструменты отладки. Отладочные классы.  
10. Ручное и автоматизированное тестирование. Методы и средства организации 

тестирования.  
11. Инструментарии анализа качества программных продуктов в среде разработке.  
12. Обработка исключительных ситуаций.  
13. Методы и способы идентификации сбоев и ошибок.  

14. Выявление ошибок системных компонентов.  
15. История развития ИСРПО. Инструментальное программное обеспечение  
16. Концепция современной интегрированной среды разработки приложений. 

Методологии разработки ПО. Технология Java .  
17. Платформа NET Framework.  

18. Среда разработки MS Visual studio.net и язык С#.  
19. Среда разработки Eclipse.  

20. Инфтерфейс ODBC.  
21. Взаимодействие программ через сокеты  

22. Что такое инструментально-объектный подход к разработке программного 

средства?  
23. Перечислите основные классы инструментальных сред разработки и 

сопровождения программных средств.  

24. Охарактеризуйте инструментальные среды программирования.  
25. Язык информационного обмена XML.  
26. Облачные сервисы/ Платформа AZURE  
27. Назовите базовые стратегии разработки ПС, перечислите достоинства и 

недостатки.  

28. Охарактеризуйте основной компонент инструментальных систем технологии 

программирования репозитория.  

29. Понятие CASE - средства, их назначение и применение.  
30. Перечислите свойства современных CASE-средств, обеспечивающие поддержку 

процесса разработки программных продуктов  

МДК. 02.03 Поддержка и тестирование программных модулей 

 Перечень вопросов к дифференцированному зачету 

1 Тестирование как часть процесса верификации программного обеспечения 

2 Основные положения теории отладки и тестирования 

3 Принципы тестирования 

4 Цели и задачи тестирования 

5 Этапы тестирования 

6 Комплексное тестирование 
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7 Методы тестирования 

8 Виды и направления тестирования 

9 Стратегия тестирования и отладки 

10 Тест-кейс и его жизненный цикл 

11 Тест план (Test Plan) 

12 Работа с тест-кейсами (Testcase) 

13 Баг Репорт (Bug Report) 

14 Серьезность и приоритет дефекта 

15 Процесс тестирования 

16 Тест Дизайн (Test Design) 

17 Структура документации тестирования 

18 Анализ результатов тестирования программы 

19 Основные принципы отладки 

20 Виды контроля качества 

21 Регрессионное тестирование 

22 Тестирование производительности 

23 Тестирование на этапе сопровождения 

24 Нефункциональное тестирование 

25 Структурное тестирование 

26 Модульное тестирование 

27 Функциональное тестирование 

28 Оценочное тестирование программного обеспечения 

29 Виды ошибок. Структура отчета об ошибке 

30 Методы отладки 

31 Классификация ошибок при написании программного обеспечения 

32 Методы и средства отладки программного обеспечения 

33 Классификация тестирования по уровням 

34 Прочие виды нефункционального тестирования 

35 Интеграционное тестирование 

36 Автоматизация тестирования 

37 Содержание технической документации38 Виды эксплуатационных и 

программных документов 

39 Средства разработки технической документации 

40 Технологии разработки документов 

41 Оформление документации с использованием инструментальных средств 

42 Программные документы по фазам жизненного цикла 

43 Ошибки, дефекты, сбои, отказы. Ошибки, дефекты, сбои, отказы 

44 Автоматизированные средства оформления документации 

45 Понятие тестирования. Принципы, виды и методы тестирования программных 

продуктов 

46 Тест-план и отчёт о результатах тестирования. Свойства качественных отчётов о 

дефектах 

47 Доменное тестирование и комбинации параметров 

48 Методы ручного тестирования 

49 Основные характеристика качества программного обеспечения 

50 Попарное тестирование и поиск комбинаций 

51 Разница между валидацией и верификацией 

52 Классы эквивалентности и граничные условия. 

53 Модели разработки ПО 

54 Жизненный цикл тестирования 

55 Позитивные и негативные тест-кейсы 

56 Источники и пути выявления требований 
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57 Уровни и типы требований 

58 Свойства качественных требований 

59 Техники тестирования требований 

60 Чек-лист 

МДК 02.04. «Математическое моделирование»  
Перечень вопросов для подготовки к дифференцированному зачету  

1. Математические модели, принципы их построения, виды моделей  
2. Понятие решения. Множество решений, оптимальное решение. Показатель 

эффективности решения  
3. Классификация моделей исследования операций: математические, имитационные 

и эвристические модели  
4. Общий вид и основная задача линейного программирования. Симплекс - метод.  
5. Транспортная задача. Методы нахождения начального решения транспортной 

задачи  
Метод потенциалов  

6. Общий вид задач нелинейного программирования.  

7. Графический метод решения задач нелинейного программирования.  

8. Метод множителей Лагранжа  
9. Основные понятия динамического программирования  
10. Математическое моделирование в экономике и его основные этапы.  
11. Методы хранения графов в памяти ЭВМ  

12. Задача о нахождении кратчайших путей в графе и методы ее решения.  
13. Задача о максимальном потоке и алгоритм Форда-Фалкерсона 14. 

Математическое моделирование в экономике и его основные этапы.  
15. Классификация моделей исследования операций.  
16. Математические, имитационные и эвристические модели исследования 

операций. Понятие допустимого и оптимального решения задач линейного 

программирования.  

17. Системы массового обслуживания: понятия, примеры, модели  

18. Основные понятия теории марковских процессов  

19. Схема гибели и размножения  
20. Метод имитационного моделирования  
21. Понятие прогноза. Количественные методы прогнозирования  

22. Качественные методы прогноза  
23. Основные понятия теории игр  

24. Антагонистические матричные игры: чистые и смешанные стратегии  
25. Методы решения конечных игр  
26. Область применимости теории принятия решений  

27. Принятие решений в условиях определенности, в условиях риска, в 

условиях неопределенности.  
28. Критерии принятия решений в условиях неопределенности. Дерево 

решений  

МДК 02.05 Численные методы 

Перечень вопросов для подготовки к экзамену 

1.1. Погрешность. Абсолютная погрешность. Относительная погрешность. 

1.2. Верные и сомнительные цифры. Значащие цифры. 

1.3. Округление числа. Округление с недостатком. Округление с избытком. Округление с 

наименьшей погрешностью. 

1.4. Правило округления без строго учёта погрешностей для сложения. Правило 

округления 

без строго учёта погрешностей для вычитания. 

1.5. Правило округления без строго учёта погрешностей для умножения. Правило 
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округления без строго учёта погрешностей для деления. 

1.6. Правило округления без строго учёта погрешностей для возведения в степень. 

Правило 

округления без строго учёта погрешностей для извлечения корня. 

1.7. Алгебраическое уравнение. Трансцендентное уравнение. 

1.8. Методы решения нелинейных уравнений. 

1.9. Этапы нахождения корней уравнения. 

1.10. Отделение корней. Уточнение приближённых корней. 

1.11. Перечислите численные методы для решения нелинейных уравнений. 

1.12. Метод половинного деления для решения нелинейных уравнений. 

1.13. Метод хорд для решения нелинейных уравнений. 

1.14. Метод касательных для решения нелинейных уравнений. 

1.15. Метод итерации для решения нелинейных уравнений. 

1.16. Комбинированный метод для решения нелинейных уравнений. 

1.17. Перечислите численные методы для решения нелинейных систем уравнений. 

1.18. Метод Гаусса для нахождения определителя. 

1.19. Метод Гаусса для решения системы уравнений. 

1.20. Метод главных элементов для решения системы уравнений. 

1.21. Метод итерации для решения системы уравнений. 

1.22. Перечислите численные методы для вычисления интегралов. 

1.23. Метод прямоугольников для вычисления интегралов. 

1.24. Метод трапеций для вычисления интегралов. 

1.25. Метод парабол для вычисления интегралов. 

1.26. Метод Гаусса для вычисления интегралов. 

1.27. Численные методы решения дифференциального уравнения. 

1.28. Метод Эйлера для решения дифференциального уравнения. 

1.29. Метод Эйлера с уточнением для решения дифференциального уравнения. 

1.30. Метод Рунге-Кутта для решения дифференциального уравнения. 

 МДК 02.06 Безопасность программного обеспечения 

Вопросы к дифференцированному зачету 
1. Понятие информационной безопасности. Вопросы информационной безопасности 

в системе обеспечения национальной безопасности. 

2. Основные составляющие и аспекты информационной безопасности. 

3. Классификация угроз информационной безопасности: для личности, для 

общества, для государства. 

4. Понятие информационной войны. Особенности информационной войны. Понятие 

информационного превосходства. 

5. Концепция «информационной войны» по оценкам российских спецслужб. 

6. Понятие информационного оружия. Что отличает информационное оружие от 

обычных средств поражения? 

7. Сфера применения информационного оружия. 

8. Особенности информационного оружия. Организация защиты. 

9. Основные задачи в сфере обеспечения информационной безопасности. 

10. Российские стандарты в области информационной безопасности 

11. Понятие защиты информации. Какая система считается безопасной? Какая 

система считается надёжной? 

12. Основные критерии оценки надежности: политика безопасности и 

гарантированность. 

13. Понятие государственной тайны. Понятие профессиональной тайны. 

14. Понятие коммерческой тайны. Понятие служебной тайны. Понятие банковской 

тайны. 
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15. Основные конституционные гарантии по охране и защите прав и свобод в 

информационной сфере. 

16. Понятие надежности информации в автоматизированных системах обработки 

данных. Что понимается под системной защитой информации. 

17. Уязвимость информации в автоматизированных системах обработки данных. 

18. Элементы и объекты защиты в автоматизированных системах обработки данных. 

19. Методы защиты информации от преднамеренного доступа. 

20. Защита информации от исследования и копирования. 

21. Опознавание с использованием простого пароля. Метод обратимого шифрования. 

22. Использование динамически изменяющегося пароля. Методы модификации 

схемы простых паролей. 

23. Использование динамически изменяющегося пароля. Метод «запрос-ответ» 

24. Использование динамически изменяющегося пароля. Функциональные методы 

25. Криптографические методы защиты информации в автоматизированных 

системах. Основные направления использования криптографических методов. Симметричные 

криптосистемы. Системы с открытым ключом. 

26. Электронная (цифровая) подпись. Цели применения электронной подписи. 

27. Понятие криптостойкости шифра. Требования к криптографическим системам 

защиты информации. 

28. Классификация методов криптографического закрытия. 

29. Особенности защиты информации в персональных ЭВМ. Основные цели защиты 

информации. 

30. Угрозы информации в персональных ЭВМ. 

31. Обеспечение целостности информации в ПК. Физическая зашита ПК и носителей 

информации. 

32. Защита ПК от несанкционированного доступа. 

33. Введение в кибербезопасность и уязвимости ПО. 

34. Модели угроз и анализ рисков. 

35. Уязвимости веб-приложений: OWASP Top 10. 

36. Безопасная аутентификация и авторизация. 

37. Криптография для разработчиков 

38. Принципы безопасного проектирования архитектуры. 

39. Криптографические протоколы и их реализация. 

40. Криптография в мобильных приложениях. 

41. Криптография в веб-приложениях. 

42. Криптография в облачных средах. 
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3 Контроль овладения навыками 

3. 1 Требования к отчету по учебной практике  

Целью оценки по учебной практике является оценка:  

1) профессиональных и общих компетенций;  

2). Овладение навыками  

Оценка по учебной практике выставляется на основании данных журнала учебой практики 

аттестационного листа (характеристики профессиональной деятельности обучающегося на практике) 

с указанием видов работ, выполненных обучающимся во время практики, их объема, качества 

выполнения в соответствии с технологией и (или) требованиями организации, в которой проходила 

практика.  

 Виды работ практики и проверяемые результаты обучения по профессиональному модулю  

  

Навыки  Виды и объем работ на учебной практике, 

требования к их выполнению и/ или условия  

выполнения  

 Документ, 

подтверждающий 

качество 

выполнения работ  

1. Создание проектной и 

технической документации 

на программный продукт  

 

- Инструктаж по технике безопасности.  

 Постановка и анализ задачи, определение 

требований  

- Анализ предметной области. Разработка 

технического задания.  

- Разработка инфологической и логической 

модели базы данных  

  

  

Журнал учебной 

практики  

2 Разработка программного 

продукта.  

- Разработка проекта программного 

продукта.  

- Создание пользовательского интерфейса.  

- Ввод и редактирование данных.  

- Разработка объектов БД с помощью 

команд SQL.  

  

  

Журнал учебной 

практики 

 3. Сборка модулей. 

Тестирование и отладка 

программного продукта  

- Создание модулей.  

- Тестирование, отладка и оценка качества  Журнал учебной 

практики 

4 Разработка 

технологической 

документации на 

программный продукт.  

- Разработка документации пользователя и 

программиста  

Журнал учебной 

практики 

5. Оформление дневника по 

учебной практике  

- Оформление дневника учебной практики. - 

Оформление приложений по разработке БД.  

Журнал учебной 

практики 

3.2 Требования к отчету по производственной практике  

Целью производственной практики ПП.02.01 является закрепление практических навыков, 

полученных при изучении профессионального модуля ПМ 02  

Обучающийся в ходе прохождения производственной практики должен владеть навыками 

участия в интеграции модулей в программное обеспечение; отладке программных модулей.  

Производственная практика проводятся на основании двусторонних договоров, заключаемых 

между техникумом и организациями различных организационно-правых форм, производственная 

база которых соответствует профилю подготовки обучающихся.  

В период прохождения производственной практик, обучающиеся могут зачисляться на 

вакантные должности, если работа соответствует требованиям программы практики.  

Производственная практика завершается защитой отчета по практики:  
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- полноты и своевременности представления дневника учёта производственной практики;  

- положительной производственной характеристики;  

- положительного аттестационного листа по производственной практике;  

- отчёта о практике, в соответствии с заданием на практику и принятым требованиям к 

оформлению текстовых документов в учебном заведении.  

Результаты прохождения производственной практики учитываются при сдаче экзамена по 

модулю.  


